mpol solutions — IT Consulting and Services

Disaster Recovery Plan

Vor Datenverlust ist niemand gefeit. Davon kénnen nicht nur einzelne Speicherkomponenten,
sondern gesamte Server-Cluster oder Rechenzentren betroffen sein. Ebenso haben Erdbeben,
Uberschwemmungen, Diebstahleinbriiche, Vandalismus oder Feuer verheerende Wirkungen auf
die Daten. Um in einem solchen Schreckensfalle nicht alle Geschaftsdaten zu verlieren, setzen
Unternehmen auf das Desaster Recovery.

Die folgende Checkliste identifiziert die wichtigsten Punkte, welche in einem Desaster Recovery
Plan bericksichtigt werden mussen.

10.

11.

12.

Checkliste

Wie lange kann das Unternehmen ohne seine Daten arbeiten? Wie hoch waren die Verluste
bei einem Totalausfall des Systems?

Bis wann muss der Zugang zu den Daten wieder hergestellt sein, um Verluste zu
vermeiden?

Kdénnte eine kleinere Anzahl an Daten/Aktionen verloren gehen ohne Auswirkungen zu
hinterlassen? Welche Daten missen sofort verfiigbar sein, um das System neu zu starten.
Gibt es Daten (welche?), auf die im ersten Schritt des Recovery verzichtet werden kann?

Wie hoch gestalten sich die Kosten, verlorene Daten wieder herzustellen?

Ist das zustandige Team fir das Daten-Recovery kompetent und mit gentigend Mitgliedern
ausgestattet?

Gegen welche Art einer Katastrophe gilt es sich primar zu schitzen?

Wie ist die IT-Infrastruktur des Unternehmens beschaffen? Existieren sekunddre
Rechenzentren? Gibt es ausgelagerte gesicherte Daten (Storage-Provider)?

Wie steht es um Zweitstromversorgung oder Bandbreiten-Zuverlassigkeit im
Katastrophenfall?

Wurde die Datensicherung bei einem Service-Provider abgewickelt? Wie schnell kann dieser
im Notfall reagieren?

Wurden regelmaBige Tests des Desaster-Recovery durchgeflihrt. Waren die Tests an die

jeweils im Unternehmen bestehende Situation (Daten/Infrastruktur etc.) angepasst und
nicht statisch?

Welches Budget muss veranschlagt werden, um einen Recovery-Plan vernlinftig zu planen
und umzusetzen?

Welche Art der Datensicherung und des Desaster-Recovery machen fiir das Unternehmen
wirklich Sinn?
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Wir unterstitzen Sie bei der Erstellung eines individuellen Desaster Recovery Planes fiur Ihr
Unternehmen. Nach einer Analyse schlagen wir entsprechende Massnahmen vor, Dokumentieren
den Desaster Recovery Plan und schulen die involvierten Personen.

Verlangen Sie eine unverbindliche Beratung unter +41 78 830 22 26 oder kontakt@mpol.ch.
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